[ L

L ) Musterbild

PSW GROUP i XE

Klassifizierung: extern



Warum gibt es die NIS2-Richtlinie?

(ORMA7, e Zunehmende Cyberbedrohungen in Europa
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 Harmonisierung der Sicherheitsstandards
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* g x e Schutz kritischer Dienste & Versorgungsketten

e Ziel: Erhohte Resilienz und robuste Sicherheitsanforderungen
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N |SZ U MmSsu CG — NIS2-Umsetzungs- und Cybersicherheitsstarkungs-Gesetz

e Bundestag hat das Gesetz am 13.11.2025 beschlossen
e AbschlieBende Schritte: Bundesrat + Verkiindung

e EU-Frist: 17.10.2024 — verpasst

e Riickstand fuhrt zu keiner Ubergangsfrist

COMPLIANT * Anforderungen gelten sofort mit Inkrafttreten des Gesetzes

e Anzahl der betroffenen Einrichtungen steigt auf ca. 29.000 (vorher
4.500)

» Unternehmen miissen jetzt handeln
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KRITIS

Sektoren hoher Kritikalitat ANLAGE 1

Sonstige kritische Sektoren ANLAGE 2

Energie

Energie Stromversorgung, Fernwarme/-kilte,

Kraftstoff/Heizol, Gas

Transport/Verkehr Transport/Verkehr
Transport/Verkehr Luftverkehr Schienenverkehr, Schifffahrt, Post und Kurier

StraRenverkehr

Finanz/Versicherung

Finanz/Versicherung
Banken, Finanzmarkt-Infrastruktur

Gesundheit

Gesundheit Dienstleistungen, Referenzlabore, F&E, Pharma
(NACE C Abt. 21), Medizinprodukte,
Wasser/Abwasser
Wasser/Abwasser Trinkwasser, Abwasser
IT und TK Digitale Dienste
IXPs, DNS, TLD, Cloud Provider, RZ-Dienste, Marktplatze, Suchmaschinen, soziale Netzwerke
IT und TK CDNs, TSP, elektronische
Kommunikation/Dienste, Managed Services und
Security Services
Weltraum
Wel .
eltraum Bodeninfrastrukturen
Erndhrun Lebensmittel
J GroRhandel, Produktion, Verarbeitung
Entsorgung Entsorgung

Abfallbewirtschaftung

Forschung
Forschungseinrichtungen

Verarbeitendes Gewerbe

Medizin/Diagnostika; DV, Elektro, Optik (NACE C
Abt. 26 und 27); Maschinenbau (NACE C 28),
Kfz/Teile (NACE C 29), Fahrzeugbau (NACE C 30)

Chemie
Herstellung, Handel, Produktion

PSW GROUP
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Wer ist betroffen?

Sektoren
Die Sektoren weichen von friheren
Definitionen und auch EU NIS2 leicht ab.

KRITIS-Sektoren sind separat in §28 (6)
definiert.

Unternehmensgrolie

*Quelle:



https://www.openkritis.de/it-sicherheitsgesetz/nis2-umsetzung-gesetz-cybersicherheit.html
https://www.openkritis.de/it-sicherheitsgesetz/nis2-umsetzung-gesetz-cybersicherheit.html

Wer ist betroffen?

KATEGORIE

GRORE

SEKTOREN

GroRunternehmen
Unternehmen =250 MA oder >50 Mio. € Umsatz / >43 Mio. €
Bilanzsumme

Energie, Transport/Verkehr, Finanzwesen, Gesundheit,
Wasser, Digitale Infrastruktur, Weltraum

Besonders wichtige Einrichtungen (bwk)

GroRenunabhangig

Qualifizierte Vertrauensdienste, TLD-Registries, DNS-Dienste

Mittlere Unternehmen

Offentliche TK-Netze und TK-Dienste

KRITIS-Anlagen

Betreiber kritischer Anlagen

Mittlere Unternehmen
Unternehmen =50 MA oder >10 Mio. € Umsatz / >10 Mio. €
Bilanz

Energie, Transport/Verkehr, Finanzenwesen, Gesundheit,
Wasser, Digitale Infrastruktur, Weltraum

Wichtige Einrichtungen (wE)

GroRunternehmen
Mittlere Unternehmen

Post/Kurier, Abfallbewirtschaftung, Chemie, Lebensmittel,
Verarbeitendes Gewerbe, Digitale Dienste, Forschung

GroRenunabhangig

Vertrauensdienste, Offentliche TK-Netze und TK-Dienste

Betreiber Kritischer Anlagen
(NIS2 und Kritis-DachG)

KRITIS-Anlagen
Einstufung nach Anlagen-Schwellenwerten (z. B. 500.000
versorgte Personen)

Energie, Transport und Verkehr, Finanzen und
Versicherungen, Gesundheit,

Trinkwasser und Abwasser, Ernahrung, IT und
TK, Weltraum, Entsorgung

Bundeseinrichtungen
Ausnahme: Bereiche der nationalen Sicherheit

*Quelle:
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https://www.openkritis.de/it-sicherheitsgesetz/nis2-umsetzung-gesetz-cybersicherheit.html

NIS2UmsuCG

Pflichten von Betreibern und Einrichtungen

ANLAGEN
Geltungsbereich Anlage(n) Unternehmen Unternehmen
Risikomanagement v v v
Hohere MaRstdbe fur KRITIS N4
Besondere MaRnahmen
z.B. Einsatz von Systemen zur Angriffserkennung v
Registrierung v v v
Meldepflichten v v v
Nachweise v
Informationsaustausch N4 v
Unterrichtungspflichten Kunden N4 N4 N4
Geschéftsleitung N4 v v

*Quelle:
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https://www.openkritis.de/it-sicherheitsgesetz/nis2-umsetzung-gesetz-cybersicherheit.html

Registrierungspflicht beim BSI (§33, §34)

* Besonders wichtige Einrichtungen
e Registrierung innerhalb von drei Monaten nach ldentifizierung §33 (1)

e Teilnahme am Informationsaustausch innerhalb eines Jahres nach
Inkrafttreten §30 (7)

* Wichtige Einrichtungen
e Registrierung innerhalb von drei Monaten nach Identifizierung

e Betreiber kritischer Anlagen
e Registrierung innerhalb von drei Monaten nach ldentifizierung §33 (2)

* Erstmaliger Nachweis GUber Mallnahmenumsetzung spatestens zu einem vom BSI
und BBK bei der Registrierung festgelegten Zeitpunkt: friihestens drei Jahre nach
Inkrafttreten des Gesetzes, d.h. ab 2027.

* Fortlaufende Nachweise Uuber MalBnahmenumsetzung anschlieRend alle drei
Jahre §39 (1)

e Teilnahme am Informationsaustausch innerhalb eines Jahres nach
Inkrafttreten §30

*Quelle:
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https://www.openkritis.de/it-sicherheitsgesetz/nis2-umsetzung-gesetz-cybersicherheit.html

Kernelement: Risikomanagement (§ 30)

Risikoanalyse und Sicherheit fir Informationssysteme

Bewaltigung von Sicherheitsvorfallen

Aufrechterhaltung und Wiederherstellung, Backup-Management, Krisen-Management
Sicherheit der Lieferkette, Sicherheit zwischen Einrichtungen, Dienstleister-Sicherheit
Sicherheit in der Entwicklung, Beschaffung und Wartung

Management von Schwachstellen

Bewertung der Effektivitat von Cybersicherheit und Risiko-Management

Schulungen Cybersicherheit und Cyberhygiene

Kryptografie und Verschliisselung

Personalsicherheit, Zugriffskontrolle und Anlagen-Management

Multi-Faktor Authentisierung und kontinuierliche Authentisierung

Sichere Kommunikation (Sprach, Video- und Text)

Sichere Notfallkommunikation

*Quelle:
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https://www.openkritis.de/it-sicherheitsgesetz/nis2-umsetzung-gesetz-cybersicherheit.html

Sicherheit in der Lieferkette (§ 30)

e Unternehmen haften auch fir IT-Sicherheitsrisiken ihrer Dienstleister und Lieferanten.

 Pflicht zur Uberpriifung und vertraglichen Absicherung von Partnern:
e Sicherheitsstandards (z. B. ISO 27001, TISAX)
e Auditrechte, Nachweise, Sicherheitsklauseln

 Empfehlung: Aufbau eines Lieferantenbewertungssystems mit Risikoanalyse.

e Ziel: Starkung der gesamten Lieferkette gegen Cyberangriffe.

Klassifizierung: extern



Geschaftsleitungshaftung (§ 38)

Geschaftsfuhrung ist personlich verantwortlich fir Umsetzung der
SicherheitsmaRnahmen.

Bei VerstoRen drohen:
e Buldgelder bis zu 10 Mio. € oder 2 % des weltweiten Jahresumsatzes

e Personliche Haftung bei grober Fahrlassigkeit oder Untatigkeit nach
gesellschaftsrechtlichen Grundsatzen

Pflicht zur regelmaliigen Berichterstattung tUber IT-Sicherheitslage
Verpflichtende Sicherheits-Schulungen (mind. alle 3 Jahre)

Empfehlung: Einbindung von ISMS-Verantwortlichen und internen Audits

*Quelle:
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https://www.openkritis.de/it-sicherheitsgesetz/nis2-umsetzung-gesetz-cybersicherheit.html

Ze I’tlfl / | e rte P rOd U kte (Cybersecurity Act / Art. 49 EU 2019/881)

> Neue Pflicht fir bwE und wE

Wenn besonders wichtige oder wichtige Einrichtungen bestimmte — noch festzulegende —
IKT-Produkte, Dienste oder Prozesse einsetzen, missen diese kiinftig eine EU -
Cybersicherheitszertifizierung besitzen.

Grundlage: §30 (6) NIS2UmsuCG
Rechtsrahmen: EU-Verordnung 2019/881 (Cybersecurity Act)

Wichtig: Welche Produkte, Dienste oder Prozesse betroffen sind, legt das BMI spater per
Rechtsverordnung nach §56 (4) fest.

Beispiele (vermutlich betroffen, sobald benannt):
* Netzwerkkomponenten

e Betriebssysteme / IT-Management-Software

* Firewalls, VPN, IDS/IPS

* Sicherheitsrelevante SaaS- oder Cloud-Dienste
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Ze I’tlfl / | e rte P rOd U kte (Cybersecurity Act / Art. 49 EU 2019/881)

» Bedeutung fiir Unternehmen:
e Anschaffung nur noch von zertifizierten Produkten moglich
* Lieferantenmanagement wird deutlich strenger

e Hersteller missen Zertifizierungen vorweisen
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Kritische Komponenten (sa1 nis2umsuce)

» Betraf bisher v. a. Telekommunikation — jetzt deutlich vereinfacht und neu geregelt

 Meldepflicht vor Einsatz
e Betreiber kritischer Anlagen mussen den Einsatz einer kritischen Komponente vorab beim
Innenministerium anzeigen (§41 Abs. 1).

e Garantieerklarung des Herstellers
e Der Betrieb ist nur zulassig, wenn eine Vertrauenswirdigkeits-Garantieerklarung des
Herstellers vorliegt (§41 Abs. 3).

* Diese garantiert u. a.:
e keine Manipulationen
* keine versteckten Zugange
o geprifte Lieferkette
* Transparenz Uber Schwachstellen und Updates

 Wann darf das Innenministerium den Einsatz untersagen?

e Das BMI kann kritische Komponenten verbieten, wenn:
e Sicherheits- oder auBenpolitische Griinde vorliegen (§41 Abs. 2)
* Fehlende Vertrauenswirdigkeit des Herstellers (§41 Abs. 4-5):

*Quelle:
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https://www.openkritis.de/it-sicherheitsgesetz/nis2-umsetzung-gesetz-cybersicherheit.html

Nachweispflichten (§ 39)

Betreiber kritischer Anlagen

Einrichtungen

Besonders wichtig Wichtig
Gesetz NIS2UmsuCG NIS2UmsuCG NIS2UmsuCG
Zeitraum ab 2026 ab 2027 ab 2025 ab 2025
Pflicht §39 (1) §16 §61 §62
Prifungen Alle drei Jahre Teil von Audits Stichproben durch BSI
Risiko-Management Risiko-Management Risiko-Management Risiko-Management
IT-Sicherheit Resilienz IT-Sicherheit IT-Sicherheit
Inhalt Meldepflicht Meldepflicht Meldepflicht
SzA
KRITIS
Scope Anlage Anlage Unternehmen Unternehmen
Empfanger BSI BBK BSI BSI
Behorden Tiefenprifung Nachweise Risikobasiert bei Anlass
*Quelle:
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https://www.openkritis.de/it-sicherheitsgesetz/kritis-dachgesetz-sicherheitsgesetz-3-0.html#nachweise
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NIS2UmsuCG - AusschlUsse

EU-Vorrang: Ausschliisse durch ,Implementing Acts”

Flr bestimmte digitale Dienste gelten EU-einheitliche technische Sicherheitsstandards,
nicht die deutschen Detailregeln. §30 (2)

Betroffene Dienste (Auswahl):

* DNS-Dienste

e Top-Level-Domain-Registries

e Cloud-Computing

e Rechenzentren / Hosting

e Content Delivery Networks

 Managed Services / Managed Security Services
* Marktplatze, Suchmaschinen, soziale Netzwerke
e \ertrauensdienste / Zertifizierungsdienste

—> Diese Dienste fallen nicht unter die nationalen technischen Detailpflichten, aber unter
die allgemeinen NIS2-Pflichten (Registrierung, Meldewesen, Leitungshaftung).
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NIS2UmsuCG - AusschlUsse

* Invielen Sektoren werden Unternehmen ausgenommen, wenn die kritische Tatigkeit
nur einen unwesentlichen Teil ihrer Gesamtaktivitat ausmacht.

e Beispiele:
* Trinkwasser / Wasser
e Ausgenommen sind Unternehmen, fir die die Lieferung von Wasser nur ein nicht
wesentlicher Teil der Tatigkeit ist.
 Abwasser

e Ausgenommen sind Unternehmen, fiir die das Sammeln/Behandeln von Abwasser kein
wesentlicher Teil der Tatigkeit ist.

e Diese Ausnahmen verhindern Uberregulierung, z. B. bei Betrieben, die nur nebenbei
Energie erzeugen oder Wasser handeln.

* Finanzunternehmen, die unter die EU-Verordnung DORA (Digital Operational Resilience
Act) fallen, werden nicht als NIS2-Einrichtungen eingestuft und unterliegen daher
keinen Pflichten aus dem NIS2-Umsetzungsgesetz.

e Stattdessen gelten fur sie ausschlieldlich die Anforderungen der DORA-Verordnung, die
ab Januar 2025 verbindlich anzuwenden ist. DORA enthalt vergleichbare, jedoch in
vielen Bereichen deutlich umfangreichere und starker standardisierte Vorgaben zur
digitalen Resilienz und zum ICT-Risikomanagement.
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NIS2UmsuCG - AusschlUsse

Ausschliisse fiir Bundesbehorden

Bundesbehorden werden reguliert — aber mit eigenen Ausnahmen. § 46 Abs. 2—3 nennt
ausdrucklich Bereiche, in denen die Regulierung nicht gilt, z. B.:

* \Verteidigung

* Nationale Sicherheit

e Teilbereiche der inneren Sicherheit

» Behorden unterliegen teilweise anderen Regelungen oder sind komplett ausgenommen.
Der ,Ausnahmebescheid” (nationale Sicherheitsinteressen)

 § 37 NIS2UmsuCG ermoglicht, dass Einrichtungen teilweise oder vollstandig von NIS2-Pflichten
ausgenommen werden.

e Das gilt nur, wenn: nationale Sicherheit, 6ffentliche Ordnung, Verteidigung, Strafverfolgung
gefahrdet ware.

e Zwei Formen:
e Einfacher Ausnahmebescheid: Befreiung von Risikomanagement + Meldepflichten
* Erweiterter Ausnahmebescheid: vollstandige Befreiung inkl. Registrierung

Klassifizierung: extern



Was kann sanktioniert werden? (§65)

Ordnungswidrig handelt ein Unternehmen, wenn z. B.:

Risikomanagement-Malinahmen nicht oder unvollstandig umgesetzt werden
* (z.B. Backup, Incident Response, Notfallkonzepte)-> §30 Abs. 1

Dokumentationspflichten verletzt werden
e (z. B.fehlende Nachweise, unvollstandige Protokolle) - §30 Abs. 1 5.3 & §39

Meldepflichten nicht eingehalten werden
e Erstmeldung nicht innerhalb 24h
* Folge-/Abschlussmeldung nicht oder verspatet > §32

Registrierungs- und Berichtspflichten nicht erfillt werden
e (z. B. falsche oder fehlende Angaben an das BSI) - §33 & §34

Anordnungen des BSI nicht befolgt werden
e (z.B. Prtfungen, MaRnahmen, Zutritte) - §§16, 17, 35, 36, 40, 61

Zertifikate oder Kennzeichnungen falsch verwendet werden - §§52-55

BSI-Prufern Information oder Zugang verweigert wird
* (z.B.Raume, Unterlagen, Aufzeichnungen) - §61

*Quelle:
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Wie hoch kdnnen die Buligelder sein?

Die Hohe hangt davon ab, ob das Unternehmen:
,besonders wichtige Einrichtung” (bwE) oder
,wichtige Einrichtung” (wE)

ist —und vom Gesamtumsatz des Unternehmens.

1) BuBgelder fiir schwerwiegende VerstoRe (Pflichten nach §§30-32 & §39)
e Besonders wichtige Einrichtungen (bwk)
-> bis zu 10 Mio. € oder
- bis zu 2 % des weltweiten Jahresumsatzes, wenn Umsatz > 500 Mio. €
e Wichtige Einrichtungen (wE)
- bis zu 7 Mio. € oder
- bis zu 1,4 % des weltweiten Jahresumsatzes, wenn Umsatz > 500 Mio. € (§65 Abs. 5 Nr. 1 + Abs. 6 + Abs. 7)

2) Weitere BuRgeldrahmen
e Bis 2 Mio. €: z. B. Verstol3e gegen Anordnungen nach §11, §16, §17
* Bis 1 Mio. €: fehlende Nachweise
e Bis 500.000 €: fehlerhafte Angaben, falsche Zertifikate, fehlende Unterrichtung
* Bis 100.000 €: fehlende Erreichbarkeit, Zutrittsverweigerung, Verzégerungen

*Quelle:
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Wie das NIS2-Umsetzungsgesetz mit anderen
Gesetzen zusammenhangt

e EU-RICHTLINIE (NIS2) — EU-Vorgaben fir Cybersicherheit. Umsetzung in nationales
Gesetz

e NIS2-Umsetzungsgesetz (NIS2UmsuCG) — Zentrales Gesetz fiir Cyber Sicherheit in
Deutschland

 EU-Implementing Acts - Gelten u. a. fur Cloud, DNS, TLD, Hosting, Rechenzentren, CDN,
Suchmaschinen, soziale Netzwerke. Haben Vorrang vor den nationalen technischen
Anforderungen des §30 NIS2UmsuCG

e BSI-Gesetz (BSIG) — Grundgesetz der IT-Sicherheit, durch NIS2 aktualisiert & erweitert

e IT-Sicherheitsgesetz 2.0 (IT-SiG 2.0) — Wird durch NIS2UmsuCG weitgehend abgelost,
bleibt aber historisch relevant

* KRITIS-Dachgesetz (geplant) — Ersetzt kiinftig die BSI-Kritisverordnung, Regelt physische
Sicherheit kritischer Anlagen (Gebaude, Zutritt, Betriebsumgebung), Wird parallel zu
NIS2 gelten

e Sektorale Spezialgesetze (EnWG, TKG, Wasser-, Gesundheits-, Verkehrsrecht) — Bleiben
bestehen und gelten zusatzlich

* DORA (Digital Operational Resilience Act — EU-Verordnung) — Gilt ausschliefSlich fiir den

Finanzsektor, DORA geht vor NIS2.
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lhre nachsten Schritte

Prifen Sie, ob Ihr Unternehmen in den Anwendungsbereich fallt.
e Offizielle BSI-Priifung ab sofort verfligbar
e https://betroffenheitspruefung-nis-2.bsi.de/

Bereiten Sie die Registrierung und Meldewege vor
Gap-Analyse starten

Fangen Sie mit der Risiko-Analyse an. Implementieren Sie angemessene technische und
organisatorische MaRnahmen.

Implementieren Sie ein Krisen-Management um bei einem Sicherheitsvorfall schnell,
fristgerecht und mit entsprechender Berichterstattung reagieren zu kénnen.

Rahmenwerke und Standards passend zur Branche und UnternehmensgroRe
unterstitzen bei der Umsetzung

e |SO 27001
e BSIIT-Grundschutz

Klassifizierung: extern




Starterpaket fir Unternehmen

Virtuelle Kick-off-Seminare fir:
» Betroffenheitspriifung
e Registrierung
* Meldepflichten
e Risikomanagement

Weitere Leitfaden & FAQ folgen

BSI plant zentrale CISO-Struktur fiir Bundesverwaltung

PSW GROUP
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e Qualifizierung des Fachpersonals und Schulung der Mitarbeiter im Bereich ISO 27001 (Foundation, Officer, Auditor)
e NIS2 Compliance Priufung
* 10 % Rabatt auf die gesamte ISO-27001-Reihe

Gutschein Code: ISO-10

Termin buchen und Gutschein nutzen

Klassifizierung: extern
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https://www.psw-training.de/iso27001#c2267?utm_source=offline&utm_medium=dokument&utm_content=pdf-nis2umsucg
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