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S/MIME-Anderungen erklart
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Einleitung

Kein PDF-Signing mehr mit
S/MIME von D-Trust

Warum?

Was andert sich?

Welche Produkte sind betroffen?
Gibt es Alternativen?

Was sind unsere Empfehlungen?
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CA/Browser Auswirkungen der
Forum Zertifikatskette Anderungen
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CA/Browser Forum

S/MIME Baseline Requirements
* |In Kraft getreten 01.09.2023
e Einheitlicher Standard

 Mehr Sicherheit
« RSA /ECC
* Hohere Schliissellangen (3072 / 4096 Bit)

* Einfachere ldentifizierung
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Neue Zertifikatskette

Neue Zwischen- und Root-Zertifikate
»_Ende destahres

e Grollere Schlissellangen (3072 / 4096 Bit)
* Nicht im Adobe Truststore enthalten
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Neue Zertifikatskette

Welche Produkte sind betroffen?

D-Trust Advanced Personal elD

D-Trust Advanced Enterprise ID

D-Trust Advanced Enterprise ID RSA-PSS
D-Trust Advanced Enterprise Sig ID
D-Trust Advanced Team ID

D-Trust Advanced Team ID RSA-PSS
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Auswirkungen der Anderungen

Das dandert sich:

* Kein PDF-Sighing mehr moglich

* Bis zum Wechsel ,normale” Ausstellung

e Alte Zertifikate behalten Gultigkeit

* PDF-Signing (eSigning) getrennt von S/MIME
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Auswirkungen der Anderungen

Alternativen:
* PDF-Signing (eSigning) Zertifikate
e Signaturplattformen
* D-Trust
* Signius
 PDF-Siegel
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Auswirkungen der Anderungen

Empfehlungen:

* Vorzeitige Verlangerungen (bis zum Wechsel)

* PDF-Siegel und eSigning kombinieren

* Signaturplattformen priifen/testen
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Vielen Dank!
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PSW GROUP Newsletter

Erhalten Sie alle Webinar-Ankiindigungen und
Informationen aus der Branche per E-Mail.

g www.psw-group.de/newsletter-abonnieren/
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