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Open Banking - PSD2 sicher und

rechtswirksam umsetzen
QWACs und QSiegel fiir Zahlungsdienstleister
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lhre Vorteile

Rechtswirksam — Zertifikate, Siegelund Identifi-
zierungsprozesse sind elDAS und PSD2 konform

Sicher und vertraulich — zertifizierte Prozesse
und Datenhaltung beider D-TRUST

PSD2 fordert qualifizierte Website- und Siegelzertifikate

Optimiert fuir hohen PSD2-Durchsatz — Sie-
gelzertifikat ohne Karte verfugbar

Flexibel — Losungen zum Management von
mehreren Zertifikaten

Mit der zweiten Zahlungsdienstrichtlinie (PSD2) regelt die EU den Online-Zahlungsverkehr zwischen Marktteilneh-
mern innerhalb der EU. Die PSD2 verpflichtet unter anderem Banken mit Geschdftstdtigkeit in der EU, Drittanbietern
Zugriff auf Kundenkonten zu gewdhren. Ziele sind ein verbesserter Verbraucherschutz, mehr Wettbewerb im Zahlungs-

verkehr durch Offnung des Markts flir Finanzdienstleister und ein Innovationsschub mit neuen Angeboten fiir Verbraucher.

Die D-TRUST ist europaweit einer der wenigen Anbieter von qualifizierten Website-Zertifikaten, sogenannten Qualified Web-

site Authentication Certificates (QWACs), und qualifizierten elektronischen Siegelzertifikaten (QSiegeln) nach PSD2-Vorgaben.

D-TRUST, der qualifizierte Vertrauensdiensteanbieter der Bundesdruckerei, weist langjdhrige Erfahrungen im Management von
Website- und Siegelzertifikaten auf. Nach Bereitstellung von Testzertifikaten bietet D-TRUST seit Mai 2019 Echtzertifikate mit

PSD2-Erweiterung fur alle europdischen Mdrkte an. Damit begann fur Banken und Drittanbieter die zweite Testphase, die soge-

nannte Marktbewdhrungsphase mit Zugriff auf Echtkonten.



Die Losung und ihre Bestandteile

Qualifizierte Website-Zertifikate fiir sichere Kommunikation

Zum Schutz der Kommunikation zwischen Banken und ande-
ren Zahlungsdienstleistern wird der Einsatz von QWACs mit
PSD2-Erweiterungen gefordert. Mit einem QWAC authenti-
fiziert sich der Drittanbieter gegentiber dem kontoflhrenden
Zahlungsdienstleister unter Angabe seiner Rolle und sei-
ner Registrierungs-ID bei der nationalen Aufsichtsbehdrde.
Gleichzeitig sichert das qualifizierte Website-Zertifikat auf
dem Transportlevel die Kommunikation mit Drittanbietern ab.

Qualifizierte Siegel fiir rechtssicheren Datenaustausch

Um die Anfragen der Dienstleister auch nach der Ubermitt-
lung rechtswirksam zu dokumentieren und die Daten vor
Verdnderungen zu schiitzen, ist aufderdem der Einsatz von
QSiegeln Vorschrift - wenn dies vom kontofiuihrenden Zah-
lungsdienstleister verlangt wird. Siegelzertifikate werden
kartenlos angeboten. Der kartenlose Einsatz der Siegelzer-
tifikate ermoglicht unbegrenzten Durchsatz und eine einfache
Handhabbarkeit flir den Einsatz bei PSD2.

Die Weiterentwicklung eines integrierten
Binnenmarkts flr sichere Zahlungen ist
entscheidend fur die Unterstlitzung des
EU-Wirtschaftswachstums.

Die D-TRUST folgt als qualifizierter Vertrauensdienstleister
einem strengen und zertifizierten Identifizierungsverfah-
ren. FUr qualifizierte Zertifikate und Siegel sind Angaben zum
Antragsteller und zu seiner Organisation zu belegen und seine
Identitat und Autorisierung durch die Aufsichtsbehorden wer-
den gepruft. Die Zustellung der QWACs und Siegelzertifikate
erfolgt per E-Mail.

Umsetzungsfristen und Verfiigbarkeit

« Seit Februar 2019: Bereitstellung von Testzertifikaten

+ Seit Mai 2019: Bereitstellung von Echtzertifikaten flir den
Markttest auf dem Produktivsystem zur Vermeidung der
Fallback-Ldsung

« Seit 14. September 2019: Umsetzungspflicht des Echtbetriebs

DER WEG ZUM QUALIFIZIERTEN WEBSITE-ZERTIFIKAT

Validierung der
Erlaubnis/Registrierung
des Zahlungsdienstleisters
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FINANZ-
AUFSICHTSBEHORDE

Ausstellung des QWACs mit Autori-
sierungsnummer, Rolle des
Zahlungsdienstleisters und Name der
Aufsichtsbehdrde

VERTRAUENS-
DIENSTEANBIETER

mit Ausgabeberechtigung fiir PSD2-Zertifikate
(gem. EU-Vertrauensliste)
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ZAHLUNGS-
DIENSTLEISTER

Beantragung des
QWACs
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